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Prezenta Politica acopera procedurile aferente Societatii si Personalului, necesare pentru
respectarea legilor aplicabile privind protectia datelor, incluzand RGPD, din perspectiva
activitatii zilnice.
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Politici conexe
Prezenta Politica este completata de urmatoarele documente suplimentare:

e Politica de securitate a prelucrarii datelor cu caracter personal
e Politica de retentie a datelor
e Procedura de Clasificare a Informatiei

Scop

Descrierea proceselor si procedurilor pe care Societatea le-a implementat pentru a fi in
conformitate cu legislatia europeana privind protectia datelor. Referintele din prezenta
politica cu privire la Societate, ,noi”, ,pe noi” inseamna societatea Sphera Franchise
Group SA, impreuna cu subsidiarele acesteia, respectiv societatile: US Food Network
SA, American Restaurant System SA, California Fresh Flavors SRL, daca nu se
specifica altfel.

Prezenta Politica se bazeaza pe urmatoarele principii: Legalitatea, Echitatea si
Transparenta, Limitarea Scopului, Minimizarea Datelor, Corectitudinea Datelor,
Pastrarea Datelor, Securitatea, Transferurile Internationale, Drepturile
Persoanelor Fizice si Responsabilitatea.

Domeniul de aplicare

Prezentul document acopera toate categoriile de Date cu caracter personal prelucrate de
Societate, in varianta electronica sau in fisiere de hartie structurate, in special in calitatea
sa de Operator de date.

Se aplica tuturor reprezentantilor legali, directorilor i.e. executivi si ne-executivi,
administratorilor, responsabililor si angajatilor Societatii (care, in scopul prezentei,
include si angajatii temporari, personalul in sistem de leasing de personal si contractantii)
(numiti colectiv, ,Personal” sau ,Personalul”). Personalul trebuie sa citeasca, sa
inteleaga si sa adere la prezenta Politica si la legislatia aplicabila.

Toti directorii, responsabilii si administratorii Societatii au responsabilitatea de a aplica
prezenta Politica si de a se asigura ca angajatii, persoanele si entitatile pentru care sunt
raspunzatori sunt informati cu privire la, inteleg si adera la cerintele prezentei Politici.
Orice incalcare a prezentei Politici trebuie raportata Ofiterului privind protectia datelor.

Nerespectarea intentionata sau din neglijenta de catre Personal a legislatiei europene
privind protectia datelor sau a prezentei Politici reprezinta o abatere disciplinara care
poate fi considerata, in unele cazuri, abatere grava, fiind tratata conformitate cu
procedurile disciplinare ale Societatii.

Nerespectarea prezentei Politici poate implica si faptul ca Personalul este direct
raspunzator pentru sanctiunile prevazute de legislatia europeand privind protectia
datelor. In particular, folosirea neautorizatda de catre o persoana fizica a datelor cu
caracter personal obtinute ca urmare a faptului ca este angajat al Societatii reprezinta o
infractiune.
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Prezenta Politica nu inlocuieste legile, regulamentele si codurile de conduita aplicabile la
nivel national in materie de protectie a datelor si de confidentialitate, dar a fost elaborata
in conformitate cu interpretarea prevederilor Regulamentului General privind Protectia
Datelor protectia (,RGPD"). Legile locale trebuie respectate in orice moment si vor avea
prioritate in fata prezentei Politici in cazul in care acestea prevad standarde mai stricte
privind confidentialitatea si protectia datelor. Orice variatie va fi stabilita intr-o Anexa la
prezenta Politica. Se pot emite, ocazional, indrumari suplimentare pentru echipe specifice.

Consultati-va cu Ofiterul privind protectia datelor sau cu echipa Departamentului Juridic
daca aveti nevoie de orice sfat, ajutor sau asistenta privind orice tema acoperita de
prezenta Politica.

Societatea a ales sa desemneze in mod oficial un Responsabil cu protectia datelor
(,DPQO").

Ofiterul privind protectia datelor (,,DPO")
Date de contract:

protectiadatelor@spheragroup.com
protectiadatelor@kfc.ro
protectiadatelor@pizzahut.ro
protectiadatelor@pizzahutdelivery.ro
protectiadatelor@taco-bell.ro

VVYVYY

Definitii cheie

Operatorul de date este o persoana sau un organism care (singur sau in comun)
determind scopurile si mijloacele de prelucrare a datelor cu caracter personal. In sensul
prezentei Politici, Societatea este considerat a fi Operator de date.

Persoana imputernicita de operator inseamna orice entitate juridica sau persoana
fizica care prelucreaza datele in numele Operatorului de date, spre exemplu, furnizorul IT
extern al Societatii.

Date cu caracter personal inseamna orice informatii referitoare la o persoana fizica
identificata sau identificabila, cum ar fi clientii nostri, partenerii de afaceri, angajatii sau
orice alte persoane. Exemple de date personale sunt numele, adresa, data nasterii,
informatii financiare si bancare personale. O persoana identificabila este acea persoana
care poate fi identificata, direct sau indirect, in mod particular prin referire la un
identificator, cum ar fi numele, un numar de identificare, ori la unul sau mai multi factori
specifici identitatii fizice, fiziologice, psihice, economice, culturale sau sociale ale
respectivei persoane fizice. Datele cu caracter personal includ Date pseudonime, dar nu
informatii care sunt cu adevarat anonime. Poate include opinii si fapte despre persoane,
precum si inregistrarile video sau audio CCTV. Faptul ca informatiile sunt disponibile
public (de exemplu, pe LinkedIn) nu impiedica aplicarea legilor privind protectia
datelor.
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Incidlcare a securititii datelor cu caracter personal inseamné o bresa in securitate
ce duce la distrugerea accidentala sau ilegald, pierderea, modificarea, divulgarea
neautorizata sau accesul neautorizat la datele cu caracter personal transmise, stocate sau
procesate in alt mod.

Date pseudonime inseamna Date cu caracter personal care au fost prelucrate astfel
incat acestea sa nu mai poata fi atribuite unei anumite persoane fara utilizarea unor
informatii suplimentare.

Prelucrare este definit pe scara larga pentru a acoperi orice operatiune sau set de
operatiuni care se efectueaza asupra datelor cu caracter personal, incluzand colectarea,
stocarea, utilizarea, divulgarea si distrugerea acestora. Mai mult ca sigur, Personalul va
prelucra anumite Informatii cu caracter personal despre clientii persoane fizice, precum
si despre alte contacte de Personal si de afaceri.

Categoriile speciale de date sunt Datele cu caracter personal care beneficiaza de o
protectie juridica speciala in conformitate cu legislatia aplicabila. Acestea includ originea
rasiala sau etnica, opiniile politice, convingerile religioase sau filosofice,
calitatea de membru al sindicatelor, datele genetice, datele biometrice in scopul
identificarii unice a unei persoane, a starii de sanatate, vietii sexuale sau
orientarii sexuale. Prelucrarea datelor privind faptele penale si a contraventiilor (,Date
privind fapte penale”) este in plus interzisa sau restrictionata de legile aplicabile. De
exemplu, informatiile medicale si alte informatii privind sanatate despre Personal va
reprezenta o categorie speciala de date.

Declaratia privind Politica de protectie a datelor

Confidentialitatea personalului, furnizorilor, partenerilor de operare, clientilor si a altor
persoane despre care se prelucreaza Date cu caracter personal in timpul furnizarii
serviciilor de gestionare a investitiilor este extrem de importantd pentru Societate.
Protejarea Datelor lor cu caracter personal si folosirea acestora intr-o maniera echitabila
si demna de incredere este esentiala pentru valorile de baza ale Societatii si reprezinta
un element important in mentinerea relatiei si reputatiei sale cu clientii sai.

Principiile europene privind protectia datelor cu caracter personal

Societatea se angajeaza pe deplin sa respecte obligatiile care ii revin in temeiul legislatiei
europene privind protectia datelor, ori de cate ori prelucreaza date cu caracter personal.
In acest scop, Societatea acceptd pe deplin principiile de protectie a datelor, prezentate
mai jos.

Principiul 1: Legalitatea
Putem prelucra doar acele Date cu caracter personal pentru care avem un temei legal,
asa cum este prevazut in legislatia privind protectia datelor:

e in scopul interesului nostru comercial legitim (sau al unui tert), cu conditia ca acest
interes sa nu prejudicieze interesul sau drepturile persoanelor vizate (de exemplu,
pentru a asigura gestionarea eficienta a Personalului nostru sau pentru a ne asigura
ca Personalul nostru ofera servicii bune pentru clienti ); sau
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e pentru indeplinirea unei obligatii legale (e.g. in scopuri fiscale, sau de a raporta un
incident autoritatilor de aplicare a legii).

Prelucrarea datelor cu caracter personal poate fi efectuata si cu acordul persoanei vizate
responsabile, cu respectarea cerintelor pentru obtinerea consimtamantului valid, in
conformitate cu legislatia privind protectia datelor. Consimtamantul ar putea fi necesar,
spre exemplu, in scopuri de marketing si de utilizare a cookies si a tehnologiilor similare
pe website-urile Societatii.

Motivele suplimentare (si mai restrictive) se aplica prelucrarii categoriilor speciale de date
cu caracter personal si a datelor privind faptele penale. Acestea sunt foarte limitate sub
incidenta legislatiei europene privind protectia datelor si in contextul datelor privind
investitiile, doar patru motive denota relevanta potentiala. Acestea includ prelucrarea
care este (i) n interesul substantial al publicului, in baza legislatiei Uniunii sau a statului
membru; (ii) datele care au fost facute publice in mod evident de catre persoana vizata;
sau (iii) date care sunt prelucrate cu acordul explicit al persoanei vizate.

> Personalul trebuie sa se asigure ca exista o baza legala pentru orice Prelucrare a
Datelor cu caracter personal pentru care este responsabil. Personalul trebuie sa
solicite indrumari din partea Ofiterului privind protectia datelor daca doreste sa
Prelucreze Date cu caracter personal pe baza de consimtamant.

> Daca Personalul are nevoie sa solicite Date cu Caracter personal suplimentare, sau
daca schimba maniera in care Datele cu caracter personal sunt prelucrate, trebuie
luat intotdeauna in considerare daca respectivele Date cu caractere personal sau
modificari au la baza un temei legal.

Principiul 2: Echitate si transparenta

Pentru a fi echitabili si transparenti, trebuie sa informam persoanele fizice despre modul
in care Datele lor cu caracter personal sunt prelucrate de noi intr-un mod concis,
transparent, inteligibil si usor accesibil, folosind un limbaj clar si simplu. Informarea ar
trebui sa includa ce date cu caracter personal prelucram, cum intentionam sa le folosim,
cu cine le partajam, daca intentionam sa le transferam in alta tara din afara Spatiului
Economic European, precum si modul in care persoanele ne pot contacta cu intrebari sau
cu scopul de a-si exercita drepturile.

Facem acest lucru pentru angajatii nostri prin ,Informare Salariati”, iar pentru vizitatorii
site-ului nostru web n Politica privind confidentialitatea si cookies, precum si prin Politica
privind prelucrarea datelor cu caracter personal disponibile pe web-site-ul Societatii.

> Daca Personalul trebuie sa solicite mai multe Date cu caracter personal, ori sa
modifice maniera in care sunt Prelucrate Datele cu caracter personal, trebuie sa
aveti intotdeauna in vedere faptul ca informatiile suplimentare trebuie transmise
persoanelor fizice relevante. Personalul trebuie sa investeasca o atentie deosebita
in furnizarea de informatii despre orice utilizare a Datelor cu caracter personal la
care persoana vizata nu s-ar astepta.

Principiul 3: Restrictii

Datele cu caracter personal trebuie utilizate doar in scopurile pentru care au fost
colectate. Personalul nu trebuie sa utilizeze Datele cu caracter personal in niciun alt scop
decét acela despre care au informat persoana fizica, sau care nu ar fi evident respectivei
persoane (sau compatibil cu scopul initial). De exemplu:
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e Personalul trebuie sa dezvaluie Date cu caracter personal doar acelor persoane
care, In virtutea pozitiei sau a activitatii comerciale, trebuie sa cunoasca
respectivele informatii pentru a-si indeplini functia in conformitate cu scopurile
specificate;

e Pentru a determina daca un nou scop al Prelucrarii este compatibil cu scopul initial,
Personalul va trebui sa ia in considerare orice legatura intre Scopuri, contextul in
care au fost colectate Datele cu caracter personal si relatia dintre parti, natura
Datelor cu caracter personal, consecintele posibile ale prelucrarii viitoare si orice
garantiilor propuse; si

e Utilizarea Datelor cu caracter personal in scopuri noi poate, in anumite
circumstante limitate, sa necesite transmiterea de informari sau obtinerea unor
autorizatii de la autoritatile competente pentru Protectia datelor. De asemenea,
poate necesita consultarea cu reprezentantii lucratorilor. Personalul trebuie sa se
consulte cu Ofiterul de securitate in cazul in care exista intrebari cu privire la daca
este permisa o anumita utilizare a Datelor cu caracter personal sau doresc sa
utilizeze Datele cu caracter personal pentru un scop nou.

Principiul 4: Minimizarea datelor

Datele cu caracter personal pe care le colectam trebuie sa fie corespunzatoare, relevante
si limitate |a ceea ce este necesar pentru scopurile pentru care sunt colectate. Nu trebuie
sa cerem mai multe Date cu caracter personal decadt avem nevoie pentru baza legala
pentru care le colectam. Vom verifica periodic relevanta Datelor cu caracter personal
colectate de catre Personal pentru a ne asigura ca acestea sunt in continuare
proportionale cu scopul.

Urmatoarele tehnici de minimizare ar trebui luate in considerare ori de cate ori este
fezabil:

e Mai putin este mai mult: intrebati-v3 constant ,avem nevoie s& colectim aceste
informatii pentru a ne atinge obiectivele?” Un exemplu de supra-colectare a Datelor
cu caracter personal ar include trimiterea unui chestionar general solicitantilor de
locuri de munca, care sa includa intrebari specifice despre membrii familiei si
despre rude, aceasta reprezentand o colectare de informatii care nu vor fi utilizate.

e Anonimizare: Dacad un set de date care include Date cu caracter personal poate
fi anonimizat, atunci ar trebui sa fie. Acest lucru reduce riscul de vatamare a
persoanelor implicate si elimina astfel de date din sfera de aplicare a prezentei
politici (retineti ca datele pot fi considerate cu adevarat anonime numai daca nu
este posibila re-identificarea unei persoane din aceste date sau din alte date aflate
in posesia noastra).

e Pseudonimizarea: Daca anonimizarea nu este posibila, luati in considerare daca
datele cu caracter personal pot face obiectul pseudonimiei, care este tehnica de
prelucrare a informatiilor personale, astfel incat nu mai pot fi atribuite unei anumite
persoane fara utilizarea unor informatii suplimentare, care trebuie pastrate separat
si sub rezerva unor masuri tehnice si organizatorice care sa asigure neaplicarea.

Principiul 5: Corectitudinea datelor

Datele cu caracter personal trebuie sa fie corecte si actualizate. Vom incuraja persoanele
fizice sa ne informeze despre orice modificare survenita in datele lor cu caracter personal
(si sa actualizeze, sa rectifice sau sa stearga evidentele, ca rezultat).
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e Personalul nu ar trebui sa utilizeze datele cu caracter personal despre care
suspecteaza ca ar putea sa nu fie actualizate fara a confirma corectitudinea
acestora.

e Personalul se asigura ca Informatiile personale sunt captate cu exactitate si ca sunt
gestionate in conformitate cu regulile comerciale aplicabile fiecarui sistem.
Informatiile irelevante sau invechite ar trebui eliminate si sterse in siguranta, in
conformitate cu Politica noastra privind pastrarea datelor.

e Oportunitati recurente vor fi acordate Personalului pentru a verifica Datele cu
caracter personal referitoare la ele pe care le detinem si trebuie sa notifice prompt
Superiorul direct despre orice modificare survenitda in Datele lor cu caracter
personal sau a circumstantelor care pot afecta evidentele pastrate despre ei (de
exemplu adresa, informatii bancare). Orice modificare va fi actionata cu
promptitudine.

¢ Daca Personalul este informat despre o schimbare survenita in datele unui client
sau a altei persoane, bazele de date relevante trebuie actualizate fara intarziere.

Principiul 6: Pastrarea datelor

Datele cu caracter personal nu trebuie pastrate mai mult decat este necesar pentru a
indeplini scopul legal pentru care au fost colectate. Ar trebui apoi sa fie sterse in siguranta.
Aceasta cerinta este supusa altor legi si obligatii care ne obliga sa pastram informatii
pentru anumite perioade.

Daca Datele cu caracter personal nu pot fi sterse (sau anonimizate) deoarece, de
exemplu, casetele arhivate sunt pastrate intr-o locatie de stocare terta, principiul de mai
sus va fi indeplinit daca astfel de informatii au fost ,depasite”, cu conditia sa:

e nu putem sau nu sa incercam sa utilizam Datele cu caracter personal pentru a
informa orice decizie cu privire la orice persoana sau intr-un mod care afecteaza in
vreun fel persoana;

e nu conferim unei alte organizatii acces la Datele cu caracter personal;
inconjuram Datele cu caracter personal cu metode de Securitate corespunzatoare
din punct de vedere tehnic si organizational; si

e ne angajam la sa stergem definitiv si in siguranta informatiile daca sau cand va fi
posibil.

Principiul 7: Siguranta

Datele cu caracter personal trebuie pastrate si utilizate in siguranta. Trebuie sa fie
protejata impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, distrugerii
sau deteriorarii accidentale. Acest lucru se aplica sistemelor noastre informatice, site-
urilor si manipularii zilnice a Datelor cu caracter personal. Cel putin, vom respecta orice
masuri de securitate si organizare impuse de lege.

Numirea Persoanelor imputernicite de Operator

Daca Societatea (in calitate de operator de date) angajeaza o alta organizatie care sa
prelucreze datele cu caracter personal in numele sau, aceasta organizatie (,Persoana
imputernicita”) trebuie sa fi implementat ,masuri tehnice si organizatorice adecvate”
pentru a intruni cerintele legislatiei europene aplicabile privind protectia datelor si a
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asigura protectia drepturilor persoanelor fizice. In cadrul acestui proces, trebuie incheiat
un contract scris cu Operatorul de date, care contine obligatii contractuale specifice.

In cazul in care Societatea actioneazd ca Persoand imputernicitd in numele Francizorului
(i.e. YUM! Restaurants International) (Operatorul de date), acesta nu poate angaja o
alta persoana imputernicita fara acordul prealabil scris specific sau general al
Operatorului de date. In cazul unui acord general scris, Societatea va trebui s
informeze Operatorul de date cu privire la orice modificari intentionate privind adaugarea
sau inlocuirea altor persoane imputernicite, oferind astfel Operatorului de date
oportunitatea de a se opune unor astfel de modificari. De asemenea, va trebui sa se
asigure ca acesta reduce fluxul obligatiilor relevante catre sub-procesatori.

e Orice membru al personalului responsabil cu desemnarea unui Operator de date
trebuie sa asigure ca toate contractele contin prevederi corespunzatoare si ca au
efectuat un control al masurilor de securitate ale Operatorului de date pentru a se
asigura ca respecta cerintele Societatii.

e Societatea va efectua inspectii si audituri periodice ale sistemelor, inregistrarilor,
incintelor, personalului si oricaror altor materiale utilizate in furnizarea serviciilor
relevante pentru a verifica daca Operatorul de date (si oricare sub-procesatori)
intruneste obligatiile sale contractuale si orice obligatii aplicabile in temeiul legilor
europene privind protectia datelor. O dispozitie privind auditul va fi inclusa in
contractele scrise.

Principiul 8: Transferuri internationale

Normele europene de protectie a datelor restrictioneaza transferurile de Date cu caracter
personal in afara SEE (incluzand catre alte societati din grup si Operatori de date externi),
cu exceptia cazului in care exista o protectie adecvata a Datelor cu caracter personal sau
daca au fost luate masuri pentru a asigura protectia Datelor cu caracter personal.
Societatea poate face ocazional exporturi catre alte parti situate in afara SEE. Daca
procedam astfel, vom face acest lucru in conformitate cu clauzele contractuale standard
aprobate de Comisia Europeana pentru a reglementa transferurile anumitor Date cu
caracter personal intre noi si alti membri ai Grupului nostru.

Exista un numar (limitat) de alte situatii in care Datele cu caracter personal pot fi
transferate in afara SEE, incluzand:

e cazul in care sunt trimise intr-o tara sau pe un teritoriu sau catre o organizatie
internationala recunoscuta de Comisie ca oferind protectie corespunzatoare (ar
putea include si organizatile SUA care sunt certificate prin Scutul de
confidentialitate UE-SUA);

increderea in regulile corporative obligatorii;

cazul in care persoana fizica a fost de acord cu transferul in mod explicit;

cazul in care sunt necesare pentru a executa un contract;

cazul in care sunt necesare din motive de interes public important; sau

cazul n care sunt necesare pentru stabilirea, exercitarea sau apadrarea
revendicarilor legale.
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Solicitati sfatul Ofiterului privind protectia datelor daca:

o terta parte va prelucra Datele cu caracter personal ale Societatii in afara SEE (nu
numai in cazul in care terta parte are sediul in afara SEE, ci si daca Datele cu
caracter personal vor fi detinute sau accesate de la distanta de o terta parte sau
de subcontractantii sai intr-o locatie in afara SEE); sau

exista intrebari cu privire la ce Date personale pot fi transferate in afara SEE.

Principiul 9: Drepturile persoanelor fizice
Noi intotdeauna vom respecta drepturile persoanelor fizice, in temeiul legislatiei europene
privind protectia datelor cu caracter personal (in masura aplicabild):

de a primi informatii despre cum sunt Prelucrate Datele lor cu caracter personal (a
se vedea Sectiunea despre Echitate si Transparenta de mai sus pentru mai multe
detalii);

de a accesa si rectifica Datele cu caracter personal aferente;

de a sterge sau restrictiona activitatea de Prelucrare;

de a transfera Datele cu caracter personal catre alt Operator de date;

de a se opune anumitor modalitati de prelucrare in situatii speciale; si

de a nu se supune utilizarii unor decizii complet automate (incluzand realizarea de
profiluri) care produc efecte juridice sau afecteaza semnificativ persoanele fizice.

Noi vom raspunde oricaror solicitari fara intarzieri nejustificate si, in general, in termen
de o luna de la primirea solicitarii.

Solicitarile Personalului de a-si vedea inregistrarile sau de a-si exercita oricare
dintre celelalte drepturi pe care le au in temeiul legilor privind protectia datelor ar
trebui sa faca, in scris, Ofiterului pentru protectia datelor, care va lua masurile
adecvate pentru a raspunde cererii depuse.

Personalul trebuie sa aiba grija atunci cand inregistreaza detalii in documente,
deoarece cei carora la care face referire textul (cum ar fi clientii persoane fizice)
pot vedea aceste informatii la o data ulterioara. Doar informatiile corespunzatoare,
proportionale si justificate trebuie introduse.

Daca Personalul primeste orice solicitare de a vedea Datele cu caracter personal
de la alte persoane (de exemplu, clienti) sau oricare alte solicitari sau plangeri
legate de modul in care Datele lor cu caracter personal sunt Prelucrate de catre
Societate, acestea trebuie imediat transmise imediat catre Ofiterul privind protectia
datelor, care va coordona in mod corespunzator. Exista adesea termene stricte
pentru a se conforma unor astfel de solicitari, astfel ca cererile trebuie transmise
cat mai curand posibil dupa ce au fost primite.

Principiul 10: Raspunderea

Legislatia europeana privind protectia datelor ne obliga sa implementam o gama larga de
masuri pentru a reduce riscul de incalcare a RGPD si pentru a demonstra ca luam in serios
gestionarea datelor. O descriere a unora dintre masurile pe care le-am implementat
pentru a intruni aceste cerinte se regaseste mai jos.
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Evidenta activitatii de prelucrare

Inainte de RGPD, autoritatea pentru protectia datelor (Autoritatea Nationald de
Supraveghere a Prelucrarii Datelor cu Caracter Personal) a solicitat Operatorilor de date
sa notifice autoritatea relevanta pentru protectia datelor cu privire la activitatile lor de
Prelucrare. Aceste obligatii sunt susceptibile sa dispara sub incidenta RGPD. Cu toate
acestea, vom fi obligati sa tinem o evidenta a activitatilor de prelucrare a datelor cu
caracter personal pe care le prelucram. in consecinta, Personalul relevant si echipa lor
trebuie sa se asigure ca pastreaza o evidenta a activitatilor de prelucrarea a bazelor de
date ce contin date cu caracter personal. Aceasta evidenta trebuie pusa la dispozitia unei
autoritati de supraveghere competente, la cerere.

Formare si orientari

Toti membrii Personalului trebuie sa citeasca prezenta politica si sa respecte conditiile
acesteia. Toti membrii Personalului care prelucreaza date cu caracter personal ca o parte
semnificativa a functiei lor vor beneficia de o formare adecvata privind protectia si
securitatea datelor ca parte a programului lor de introducere, iar membrii existenti ai
Personalului vor beneficia de formare continua.

Noi sisteme si procese

Legislatia europeana privind protectia datelor ne obligd sa punem in aplicare masuri
tehnice si organizatorice care sa demonstreze ca am luat in considerare si ca am integrat
masurile de respectare a datelor in activitatile noastre de prelucrare (cunoscut sub
numele de ,principiul protectiei datelor incepand cu momentul conceperii (by design) si
in mod implicit (by default)"”).

Ne angajam sa respectam acest principiu prin:

o Identificarea riscurilor de confidentialitate la inceputul oricarui proiect sau inainte
de implementarea unui nou produs, sistem sau serviciu si planificarea acestora in
mod corespunzator;

e Respectarea principiului minimizarii datelor, asigurarea faptului ca datele cu
caracter personal sunt pseudonime, acolo unde este posibil;

e Incorporarea confidentialitatii in tehnologiile, operatiunile si arhitecturile noastre
de informatii si consultarea tuturor partilor interesate relevante;

e Mentinerea integritatii si standardelor inalte ale produselor si serviciilor noastre; si

e Depunerea de eforturi pentru a fi transparenti cu persoanele fizice privind masurile
luate pentru protejarea Datelor lor cu caracter personal.

Evaluari de impact

In situatia in care o activitate de prelucrare este identificatd ca fiind de ,risc ridicat”, va
fi necesara o evaluare mai detaliata (o ,Evaluare de impact privind protectia datelor”)
inainte de a fi initiata in temeiul RGPD.

O Evaluare de impact privind protectia datelor va include o descriere a activitatilor de
prelucrare, a riscurilor aferente si a masurilor adoptate pentru diminuarea respectivelor
riscuri, si in special a masurilor de protectie si securitate luate pentru a proteja Datele cu
caracter personal si a fi in conformitate cu RGPD.
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In circumstante limitate am putea fi obligati s ne consultam cu persoanele fizice
relevante sau cu autoritatea relevanta pentru protectia datelor.

Audit

Pentru a demonstra conformitatea cu Principiile de Protectie a Datelor si cu alte cerinte
legale aplicabile, vom efectua, din cadnd in cand, audituri interne ale activitatilor noastre
de prelucrare. Intregul Personal trebuie s& colaboreze in procesul de auditare.
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Anexa - Informatii privind siguranta

Siguranta fizica

Securitatea fizica este de o importanta capitala pentru noi si este esentiala pentru a
asigura siguranta si securitatea echipamentului nostru, precum si a informatiilor pe care
Personalul nostru il utilizeaza sau il manipuleaza.

e La finalul fiecarei zile nu trebuie lasat niciun document care contine Date cu
caracter personal pe birou;

e Datele cu caracter personal trebuie pastrate intr-un dulap de depozitare, sertar sau
seif incuiat. Daca este computerizat, acesta trebuie codificat, criptat sau protejat
prin parold, atat pe hard disk-ul local, cat si pe o unitate de retea careia 1i sunt
facute regulat copii de rezerva. Daca o copie este pastrata pe un suport de stocare
amovibil, acel suport trebuie sa fie pastrat intr-un dulap de depozitare, sertar sau
seif incuiat.

e Eliminati deseurile de hartie in conditii de siguranta.

e Blocarea accesului la calculator la parasirea locului de munca.

Descoperirea, catalogarea si clasificarea datelor

Pe langa cele de mai sus, am implementat controale pentru a ne asigura ca datele cu
caracter personal sunt tratate in mod adecvat in afara sistemelor noastre principale.
Acestea includ protejarea si asigurarea informatiilor, precum:

e Copii ale bazelor de date de productie care contin date cu caracter personal luate
in scopuri de testare, dezvoltare sau analiza;

e Foi de calcul si alte surse de date populate prin exportul de informatii privind datele
de contact si profilul clientilor si detalierea profilului pentru o Tmbinare de
corespondenta (supusa aceluiasi standard de securitate ca si sistemele de baza);

e Arhive de e-mail care cel mai probabil contin Date cu caracter personal care trebuie
protejate in temeiul legislatiei europene privind protectia datelor.

Prevenirea pierderii de date

Controlam pierderea datelor prin masuri precum blocarea automata a e-mailurilor de
iesire, a altor mesaje si a miscarilor de fisiere care contin date cu caracter personal care
nu au fost protejate prin masuri de protectie adecvate, de ex. criptarea datelor.

In anumite situatii, criptarea poate fi aplicatd automat Datelor cu caracter personal cand
este clasificata sau identificata intr-un mesaj e-mail sau intr-un document atasat, in timp
ce in alte situatii mesajele pot fi plasate in carantind pentru a permite un raspuns
organizational.

Criptarea datelor si a E-mail-ului

Criptarea este una dintre putinele tehnologii specifice mentionate in textul RGPD, iar
prezenta sa mandateaza, in esentd, utilizarea sa de catre organizatii. Am implementat
masuri de criptare a datelor in timp de repaus si atunci cand sunt utilizate sau transmise.
Acest lucru asigura ca, daca se produce o bresa in oricare sistem, informatiile raman
confidentiale si nu declanseaza penalitatile RGPD.
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Identificarea unei incalcari a securitatii datelor si blocarea

Legislatia europeana privind protectia datelor ne obliga sa raportam orice eveniment de
Incélcare a securitatii datelor cu caracter personal autoritatii competente pentru protectia
datelor fara intarzieri nejustificate (si acolo unde este posibil, in termen de 72 de ore),
dupd ce am luat la cunostintd despre evenimentul de Incdlcare a securitdtii datelor cu
caracter personal (cu exceptia cazului in care este putin probabil ca acest lucru sa duca
la un risc pentru drepturile si libertatile persoanei fizice). De asemenea, este posibil sa fie
necesar sa informam persoanele fizice in anumite circumstante si trebuie sa documentam
evenimentul de Incdlcare a securitétii datelor cu caracter personal.

Prin urmare, am implementat masuri pentru a observa intr-o maniera proactiva
evenimentele de incdlcare a securitatii datelor, a audita dimensiunea evenimentului si a
crea un raspuns organizational adecvat.

> in cazul in care orice persoana fizica are informatii despre un eveniment de
Incalcare a securitatii datelor cu caracter personal, aceasta trebuie sa informeze
imediat Ofiterul privind protectia datelor si sa furnizeze cat mai muilte informatii
(inclusiv natura si consecintele evenimentului de Incdlcare a securitatii datelor
cu caracter personal si orice masuri luate sau propuse pentru a atenua orice
efecte adverse). Exemple de evenimente de Incalcare a securitatii datelor cu
caracter personal includ trimiterea Datelor cu caracter personal unui destinatar
gresit, accesarea fara autorizare a Datelor cu caracter personal, pierderea sau
furtul documentelor sau calculatoarelor care contin Date cu caracter personal.

Portabilitatea datelor

In conformitate cu art. 20 privind Drepturile persoanei vizate, persoanele fizice au dreptul
de a solicita exportul datelor lor intr-un format utilizabil care poate fi dat altui furnizor
sau furnizor de servicii pentru a le importa in serviciul sau in anumite circumstante.

Securitate de tip ,endpoint” si Gestionarea dispozitivelor mobile (,MDM")

RGPD cere ca dispozitivele informatice sa fie protejate impotriva pierderilor sau furtului
prin intermediul capabilitatilor de gestionare a dispozitivelor mobile, cum ar fi ,,wipe and
kill” (stergerea si eliminarea) de la distanta. Un dispozitiv pierdut ar putea reprezenta
veriga slaba din lantul de protectie a datelor, ducand la o bresa de date bazata pe
informatiile stocate pe dispozitiv sau accesibile prin acreditarile de utilizator inca active.

Stocare in cloud si Servicii de partajare

Societatea desfasoara o revizuire periodica a documentelor partajate in exterior pentru a
minimiza gradul de partajare cu partile externe. Utilizarea restrictiilor implicite (cum ar fi
linkurile cu durata limitatd) este, de asemenea, incurajata pentru a restrictiona partajarea
in mod implicit fara a fi nevoie de interventia utilizatorului.

» Orice transfer de Date cu caracter personal trebuie efectuat in conditii de
siguranta, fie extern, fie intern. Cand trimiteti prin e-mail sau postati, verificati
de doua ori ca informatiile sunt trimise destinatarului potrivit.

> Aveti in vedere faptul ca cei care cauta informatii apeleaza uneori la inselaciune.
Inainte de a trimite orice Date cu caracter personal unei terte parti, asigurati-
va de identitatea partii respective. Acest lucru ar putea implica efectuarea de
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verificari pentru a confirma identitatea partii terte, in special daca transmiteti
informatii prin telefon. Daca aveti indoieli, contactati Ofiterul pentru protectia
datelor.

Anti-Malware

In timp ce o infiltrare reusitd a programelor malware poate face calculatoarele
inutilizabile, una din preocuparile mai severe ridicate in temeiul RGPD este potentialul
programului malware de a recupera acreditarile pentru conturile utilizatorilor si
administratorilor. Acreditarile recuperate pot fi apoi utilizate pentru a accesa sursele de
date din cadrul organizatiei (atat in sediu, cat si in serviciile cloud), incluzandu-le pe cele
care contin date cu caracter personal si sensibile.

Societatea lucreaza indeaproape cu furnizorul de servicii IT pentru a se asigura de
aplicarea celui mai puternic nivel practic de securitate (in special prin utilizarea de
software antivirus si de detectare a intruziunilor).

Managementul identitatii si accesului

Un sistem coerent de identitate si de gestionare a accesului, care unificd cu usurinta
identitatea angajatilor intre aplicatii, este o cerintda fundamentala pentru respectarea
standardelor RGPD. Societatea utilizeaza cele mai recente protocoale de gestionare a
identitatii, plus, identitatile utilizatorilor sunt conectate la furnizorii de software terti care
folosesc optiunea Single-Sign-On, dupa caz. Acest lucru asigura ca accesul poate fi
controlat la nivel central (si rapid) printr-o serie de aplicatii, intr-un mod uniform.

XXk
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